
Windows 平台下的文件安全策略 
 

编写目的： 

随着网络的发展，计算机的普及率越来越高，可是大家对计算机的认识却没有因此而

提高上去，特别是对计算机文件的保护意思几乎等于零，这就给一些喜欢窥视别人隐私的

小人提供了方便，他们趁“ ” 你不注意的时候把你的文件通过 U 盘、MP3 或者是网络的形、

式偷偷的盗走 为了提高大家的防范意识，特写此文。 。 

 

 

这里我推荐一个我一直在用的方法，也是一个很简单的方法，对于没有看此文的人来说

你的计算机就是安全的啦。^_^ 

 

如下图， ，一个文件名为 smoile.的文件夹，这里注意了，最后一位是

“·”,这个文件在 Windows 下打开会有什么现象呢？ 

 
看，这里系统就给出了警报了——文件不存在！再看看文件属性。 



 

显示文件大小为 0！可是告诉你，我这个文件夹是存在的，而且里面是由文件的！！随我看

看去。 

 

这里就可以看到我这个 smoile.文件夹里面的文件了。哈哈，怎么做一个这样的安全文

件夹，别人是打不开的？ 

进入 Windows 的命令符窗口（开始→运行→cmd，回车）就可以看到了。 



 

输入 md g:\smoile..\,回车， 

 

到 G 盘去看看是不是多了一个 smoile.的文件？ 

 

这样就生成了在 windows 下双击无法打开的文件夹。 

怎么打开这个文件呢？ 

开始→运行→g:\smoile..\,注意这里一个字符也不能少输，两个“.”两个“\”。就可

以把打开它了。很简单吧！可是在你没有看这以前恐怕不知道吧？^_^打开它之后我们可以

进行“新建”、“复制”、“粘贴”、“删除”、“打开”等一系列操作。这里要注意的是，推荐不

要在这里进行这些操作，没有必要，只要把你认为重要的文件拷贝到这里就可以了，这样从

别处拷贝过来的文件是无法打开的。进一步的保护了文件的安全。 



 

 

 

接着讲它的删除。其实这个方法也不是很安全，只要看到了方法的人都会用，都会打开。一

旦文件不再安全了，那么我们就要删除它。方法如下。 

 

 先打开 smoile.文件夹，把里面的所有文件和文件夹删除，然后到 windows 的命令符窗

口下执行“rd g:\smoile..\”命令， 

 

这个文件夹就被删除了。如果文件夹非空的话，就会出现“目录不是空的”的报警信息，文

件无法删除。 

 

 所有的原理就一句话，DOS 下的“·”和“··”表示向上返回，在 windows 下你当然

无法打开它了。我们在命令符窗口输入“dir”命令的时候就可以看到 

 
这就是整个原因所在了。 

 

这里我个人推荐不要使用什么加密软件什么的，其实那都是很危险的，第一你的软件是

破解版的，说不定哪天就给你罢工了，第二密码是很容易忘记的，很多人很容易忘记自己的

密码，除了银行卡密码。一旦你忘记了密码，你找谁也没有用。文件加密加的自己都用不了

了那叫什么保密！ 

 

 

这里我还推荐一种很简单的隐藏磁盘的方法，我一直子在用。 

打开Windows优化大师，没有的可以到HTU这里下载UTH。选择“系统系能优化→系统安全优

化→更多设置” 

 



 
这里可以看到我就把 E 盘给隐藏了。 

在资源管理器里是看不到我的 E 盘的。这种方法非常简单，但是可以可以说无论

是在学校还是在办公室，都可以骗过绝大部分的人。要打开被隐藏的磁盘只要在地址栏

输入“E:\”回车就可以了。 

 

 

 
 

这里讲的都是一些非常简单但又很实用的文件保护方法，通过这个方法可以很大程度的

保护你的隐私不受侵犯。当然，万事都是相对的，要想绝对的保密那是没有的。这就靠平时

的小心了。其实我一直认为，真正的安全是一种意识，而非技术! 


